
Surveillance Self-Defense

Je suis la neutralité du net

La neutralité du net est un principe fondateur d'Internet qui
garantit que les opérateurs de télécommunication ne discriminent
pas les communications de leurs utilisateurs, mais demeurent de
simples transmetteurs d'information. Ce principe permet à tous
les internautes, quelles que soient leurs ressources, d'accéder
au même réseau. La neutralité du net est aujourd'hui remise en
cause  à  mesure  que  les  opérateurs  développent  des  modèles
économiques  qui  restreignent  l'accès  à  Internet  de  leurs
abonnés.

Début mars 2015, Federal Communications Commission a considéré
que l’Internet américain devait désormais être considéré comme
un «bien public» au même titre que le réseau téléphonique, ce
qui  donne  à  la  Commission  le  pouvoir  de  faire  appliquer  la
neutralité d'Internet sur le territoire américain.
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Je suis la cible publicitaire

Le modèle économique de nombreuses sociétés phares d’Internet
comme Google ou Facebook est basé sur la fourniture de services
apparemment  «  gratuits  »  à  l’internaute,  mais  financés
majoritairement sinon exclusivement par la publicité. Ce modèle
de  fourniture  de  services  adossés  à  de  la  publicité  est
quasiment devenu la norme, si bien que l’internaute, demandeur
de  ces  services  gratuits,  reçoit  une  quantité  croissante  de
publicité. 

Par exemple, un internaute décide de réserver un billet d’avion
pour New-York sur Internet et, deux jours plus tard, il voit
apparaître  une publicité  en ligne  qui lui  propose une  offre
intéressante pour une location de voitures à New York. Ce n’est
pas  une  simple  coïncidence  :  il  s’agit  d’un  mécanisme  de
publicité ciblée, comme il s’en développe actuellement de plus
en plus sur Internet. 
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Je suis la surveillance

La  surveillance  de  masse  est  une  surveillance  globale,
généralisée,  de  populations  entières,  au-delà  des  frontières
nationales.  L'existence  de  cette  surveillance  est  reconnue
depuis les  révélations  d'Edward Snowden qui ont déclenché, en
2013, un débat politique mondial sur le droit à la vie privée à
l'ère du numérique.

Suite aux attentats de Charlie Hebdo, Manuel Valls a présenté au
Conseil  des  Ministres  français  un  projet  de  loi  sur  le
renseignement  qui  compte  renforcer  la  surveillance  des
internautes au nom de la lutte contre le terrorisme. Au même
titre que le «Patriot Act» aux États-Unis, ce projet de loi a
des conséquences importantes sur la protection de la vie privée
et  des  données  personnelles.  Il  ne  s’agit  plus  seulement
d’accéder aux données utiles concernant une personne identifiée
mais  de  permettre  de  collecter  de  manière  indifférenciée,
systématique et automatique un volume important de données qui
peuvent être relatives à des personnes tout à fait étrangères à
la mission de renseignement.
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Je suis le climat

Surfer sur le net, envoyer un mail, télécharger des documents,
les partager : toutes ces actions ont un poids pour la planète,
d’autant plus important que nous sommes plus de 1,5 milliard
d’internautes à naviguer sur le net quasi quotidiennement. Les
technologies  de  l’information  et  de  la  communication
contribuent ainsi à hauteur de 2 % aux émissions européennes de
gaz à effet de serre, selon un  rapport de 2010 réalisé par
l'agence d'évaluation environnementale BIO Intelligence service
pour la Commission européenne.

Quelques chiffres qui ressortent de ce rapport européen:
-l'envoi de mails dans le cadre professionnel génèrent chaque
année 136 kg équivalent CO2 par salarié.
-la  recherche  d’information  via  un  moteur  de  recherche
représente  au  final  9,9  kg  équivalent  CO2  par  an  et  par
internaute.
-transmettre un document de 10 Mo à une personne via une clé USB
de 512 Mo émet 11 g d’équivalent CO2.
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Je suis le droit à l'oubli

Le 13 mai 2014, la Cour de justice de l'Union européenne (CJUE)
a consacré le « droit à l'oubli numérique ». Ce dernier, qui
restait jusqu'alors virtuel, a été transformé par la justice
européenne  en  un  nouveau  droit  très  concret  octroyé  aux
citoyens. Selon cette décision, les internautes peuvent demander
la suppression de liens vers des pages Internet comportant des
données  personnelles  «  inadéquates,  non  pertinentes  ou
excessives » dans les résultats de recherche associée à leur
nom.
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Je suis le militantisme

Internet apporte une nouvelle forme de militantisme appuyée sur
des structures horizontales, mobiles et a-hiérarchiques, qui se
développent  parfois  en  réseaux  transnationaux  comme  les
Anonymous, les Indignés ou encore les Objecteurs de croissance.
Internet permet donc un renouveau de la citoyenneté dans le sens
où  il  offre  des  sources  d’information  extrêmement  abondantes
avec  un  accès  très  facile,  permet  la  création  de  forums  de
discussions politiques, citoyens et facilite les mobilisations
militantes.

Toutefois, comme l'ont montré les affaires Wikileaks et Snowden,
la  surveillance  en  ligne,  au  sens  de  l’activité  de  veille
destinée  à  contrôler  les  voix  dissidentes  et  la  diffusion
d’informations sensibles, représente un danger grandissant pour
les journalistes, blogueurs, (cyber)militants et défenseurs des
droits  de  l’homme.  Ainsi,  les  possibilités  offertes  par  la
surveillance en ligne élargissent le champ des possibles pour
les gouvernements, notamment grâce aux caméras dans les lieux
publics et aux logiciels espions. 
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Je suis le traçage

Dès qu'on se connecte à un site Internet, toutes nos activités
en ligne sont suivies, analysées et exploitées pour créer un
profil personnalisé qui est stocké, puis enrichi en permanence.
Le  traçage  initial  est  effectué  grâce  aux  "cookies",  mini-
logiciels  déposés  dans  notre  navigateur.  Ainsi,  chaque  site
auquel on se connecte connaît notamment notre adresse IP, notre
nom  d'hôte  qui  lui-même  révèle  le  nom  de  notre  fournisseur
d'accès, notre système d'exploitation ou encore la page qui nous
a conduit jusqu'à lui. 

Par exemple, les technologies de traçage permettent aux moteurs
de recherche de se faire une idée très précise de nos centres
d'intérêts grâce aux mots-clés qu'on rentre, des sites qu'on
fréquente grâce aux liens sur lesquels on clique, des actions
qu'on  entreprend  sur  la  toile  par  la  combinaison  et  la
conservation  de  l'ensemble  de  ces  informations,  de  notre
localisation géographique grâce à notre adresse IP.
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Je suis un disquaire

Les petits disquaires sont une espèce en voie de disparition. Le
marché  du  disque  est  en  crise  profonde.  Depuis  2000,  il  a
diminué  de  moitié  en  raison  principalement  de  la
dématérialisation  du  disque  (téléchargements  légaux  et
illégaux).  Il  devient  très  difficile  pour  les  disquaires
indépendants d'entrer en compétition avec les sites de partage
de  musique  numérique,  légaux  ou  illégaux.  Pour  rester
compétitifs  dans  le  monde  actuel,  les  disquaires  doivent  se
diversifier et se spécialiser.



Surveillance Self-Defense

Je suis une librairie

Depuis quelques années, la vente de livres a connu une baisse
importante et de plus en plus de librairies mettent la clé sous
la  porte  faute  de  clientèle.  L'achat  sur  Internet,  via  des
librairies en ligne comme Amazon, séduit de plus en plus de
personnes par la facilité offerte. Beaucoup de ces sites offrent
des  livraisons  gratuites  et  souvent  des  prix  défiant  toute
concurrence.  Par  ailleurs,  l'arrivée  des  livres  numériques
modifie les habitudes et le support de lecture ainsi que les
services qui y sont liés.
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Je suis un groupe de musique

Grâce à Internet, un groupe peut échanger sa musique avec son
public  et  communiquer  avec  lui  de  manière  simple.  Il  peut
enregistrer ses chansons lui-même et les poster directement sur
la toile. Ainsi, il ne doit plus passer par une maison de disque
pour atteindre son public. 

D'un autre côté, les gens écoutent et téléchargent les musiques,
gratuitement, parfois de manière illégale. Du coup, beaucoup de
petits  artistes  n'arrivent  pas  à  vendre  leurs  albums  et  à
financer leur travail. 
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